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基于源码结构和图注意力网络的以太坊蜜罐合约检测方法 
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摘  要：针对目前蜜罐合约检测方法准确率不高以及泛化性较差等问题，提出了基于源码结构和图注意力网络的

以太坊蜜罐合约检测（CSGDetector）方法。首先，为了提取出智能合约 Solidity源码的结构信息，对源码进行语

法分析，将其转换为 XML 解析树；然后，筛选出可以表达合约结构特征和内容特征的特征词集，并构造出合约

源码结构图；最后，为避免数据集不平衡性带来的影响，在集成学习理论基础上引入教师模型和学生模型的概念，

分别从全局和局部的角度训练图注意力网络模型，并融合所有模型的输出作为合约最终检测结果。实验表明，与

已有方法 KOLSTM相比，CSGDetector在二分类与多分类实验中的 F1值分别提升了 1.27%与 7.21%，验证了其具

有较高的蜜罐检测能力；与已有方法 XGB相比，CSGDetector在掩蔽蜜罐检测实验中针对不同类型蜜罐合约的平

均召回率提升了 7.57%，验证了所提方法在提升算法泛化性能方面的有效性。 
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Abstract: To address the problems of low accuracy and poor generalization of current honeypot contract detection meth-

ods, a honeypot contract detection method for Ethereum based on source code structure and graph attention network was 

proposed. Firstly, in order to extract the structural information of the Solidity source code of the smart contract, the source 

code was parsed and converted into an XML parsing tree. Then, a set of feature words that could express the structural 

and content characteristics of the contract was selected, and the contract source code structure graph was constructed. Fi-

nally, in order to avoid the impact of dataset imbalance, the concepts of teacher model and student model were introduced 

based on the ensemble learning theory. Moreover, the graph attention network model was trained from the global and lo-

cal perspectives, respectively, and the outputs of all models were fused to obtain the final contract detection result. The 

experiments demonstrate that CSGDetector has higher honeypot detection capability than the existing method KOLSTM, 

with increments of 1.27% and 7.21% on F1 measurement in two-class classification and multi-class classification exper-

iments, respectively. When comparing with the existing method XGB, the average recall rate of CSGDetector in the 

masked honeypot detection experiments for different types of honeypot contracts is improved by 7.57%, which verifies 

the effectiveness of the method in improving the generalization performance of the algorithm. 
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0  引言 

以太坊是一个开源的分布式计算平台，它使用

区块链技术来实现一个去中心化的、公开透明的、

安全可靠的计算环境，并提供了一个完整的开发环

境，可以让用户轻松地开发和部署智能合约
[1-2]
。智

能合约作为一种特殊的计算机程序，能够自动完成

指定的任务，但其执行过程是不可逆的，一旦被执

行，就不能撤销或更改
[2-4]
。这种特性使智能合约在

以太坊区块链上非常受欢迎，可以用来执行许多不

同类型的交易和合同
[5]
。然而，也正是因为这种去

中心化和不可逆的特点，智能合约中存在着许多安

全隐患与漏洞。不同于利用合约漏洞主动攻击，蜜

罐合约是一种新型的诈骗方式。它通常暴露出明显

的漏洞，使受害者以为自己可以用较低的资金投入

换取高额的回报，从而诱使受害者向其合约账户中

转账。然而，当受害者按照要求转入一定数量的资

金后，蜜罐合约中另一个不易察觉的陷阱便会阻止

资金转出，蜜罐合约的部署者便从中获利。由于蜜

罐合约具有种类繁多、隐蔽性强、生命周期长等特

点，这种新型诈骗方式对以太坊生态系统的安全和

稳定带来巨大的威胁。 

目前，越来越多的学者投入蜜罐合约的识别与

检测研究中
[6-13]
。按照识别原理的不同，这些识别方

法可分为机器学习方法和启发式分析方法。机器学

习方法可以让模型从大量数据中自主学习到分类的

关键特征，不局限于事先规定好的匹配规则或模式，

通常具有良好的泛化能力。然而，在真实的智能合

约数据集中，蜜罐合约往往只占了很少的部分，而

数据的高度不平衡会使模型很难从中学习到分类的

关键特征，导致分类效果不佳；启发式分析方法借

助预先定义好的匹配规则，可以在已知的蜜罐合约

中达到较好的分类效果，但此类方法泛化性较差，

难以发现规则以外的蜜罐合约。对比发现，上述方

法所利用的特征信息有所不同，有些方法利用合约

余额、交易信息、字节码等特征，而有些方法则直

接利用合约源码特征。一般而言，攻击者要想成功

利用蜜罐合约诱骗受害者，通常会主动公开源码，

从而使受害者能够快速发现合约中的明显漏洞。换

言之，没有公开源码的智能合约一般不会是蜜罐合

约，即使它实现了与蜜罐合约相同的逻辑，受害者

也无法仅通过字节码快速知悉合约中故意构造的漏

洞，继而不会主动向该合约投入资金。 

为此，本文提出了一种基于源码结构和图注意

力网络的以太坊蜜罐合约检测（CSGDetector, code 

structure and graph attention network based detector）

方法。通过构建 XML解析树提取 Solidity源码中的

特征词和结构关系，并构造出合约源码结构图。针

对训练数据不平衡的问题，引入教师模型和学生模

型的概念，利用图注意力网络独立训练多个模型，

并融合所有模型的输出获得合约检测结果。实验表

明，CSGDetector不仅实现了较高的蜜罐检测精度，

而且具有良好的泛化性能。具体来说，本文的主要

贡献如下。 

1) 充分考虑 Solidity源码的结构关系，将特征

词和结构关系作为蜜罐合约检测的依据，基于XML

解析树构建了智能合约对应的源码结构图。 

2) 提出了基于图注意力网络的蜜罐合约检测

方法，有效利用源码的结构特征和内容特征，通过

图注意力机制提高了蜜罐合约检测效果。 

3) 为降低合约数据集中不同类别样本集规模

不平衡带来的影响，引入教师模型和学生模型的概

念，利用 Bagging集成学习思想独立训练不同模型，

并通过融合不同模型的预测结果提高针对蜜罐合

约检测的准确率。 

1  相关工作 

2019 年，Torres 等
[6]
首次对蜜罐合约进行了系

统分析，将其分为 8种类型，并在此基础上开发了

蜜罐合约检测方法 HoneyBadger，通过启发式静态

分析方法对蜜罐合约进行识别及分类。由于

HoneyBadger 依据字节码对合约进行检测，而部分

合约在编译过程中丢失了某些与蜜罐合约相关的

重要信息，因此该方法的检测效果并不理想。

Camino 等
[7]
基于 XGBoost 算法提出了一种利用合

约源码特征、交易特征和资金流特征的蜜罐合约检

测方法（XGB），并在原有类型的基础上发现了 2种

新型蜜罐合约。然而，该方法需要从合约的交易信

息和资金流信息中提取特征作为检测依据，这意味

着其往往只有在受害者被骗之后才能检测出蜜罐

合约，因此存在时效性差、漏报率高等问题。Chen

等
[8]
提出了一种新的蜜罐合约检测方法（LGBM），

该方法基于 LightGBM模型实现，通过合约字节码

构造出操作码，并通过 n-gram 特征来检测蜜罐合

约。张红霞等
[9]
在 LGBM的基础上提出了“关键操

作码”的概念，在传统的长短期记忆（LSTM, long 
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short-term memory）模型中加入关键操作码权重机

制，提出蜜罐合约检测方法 KOLSTM（key-opcode 

long short-term memory）。上述 2种方法均从字节

码中解析出操作码，并通过机器学习方法对操作码

中的特征进行提取，其对应的检测精度在二分类和

多分类任务中较先前方法获得了一定程度的提升。

但是，此类方法仅考虑了合约操作码中的序列关

系，忽略了合约内部的逻辑关系和结构特征。冀甜

甜等
[10]
提出了“蜜罐家谱”的概念以及一种不依

赖 于 机 器 学 习 方 法 的 蜜 罐 合 约 检 测 方 法

CADetector。该方法提取了蜜罐合约的细粒度特

征，但预先定义特征的方式导致其对未知类型的蜜

罐合约检测能力较差。韩松明团队
[11-12]

提出了

DC-Hunter，这是一种基于字节码的危险合约检测

方法，可以对部分类型的蜜罐合约进行检测。Hu

等
[13]
同样以字节码为特征，通过带有注意力机制

的门控循环单元（GRU, gate recurrent unit）来判断

是否存在包括蜜罐合约在内的诈骗合约。这 2种方

法以检测多种合约骗局或漏洞合约为主要目标，虽

然实现了部分类型的蜜罐合约检测，但未能覆盖全

部类型的蜜罐合约。 

综上所述，现有的蜜罐合约检测方法仍存在以

下不足。 

1) 合约字节码在编译过程中将丢失继承关系
[6]

等重要信息，导致基于字节码的检测方法无法准确

检测每种类型的蜜罐合约；利用资金流、交易内容

等信息作为特征进行检测的方法存在明显的滞后

性，通常仅当受害者被骗后才会出现明显特征，导

致蜜罐合约检测的时效性不佳。 

2) 合约源码的逻辑性和结构性较强，LGBM
[8]

和 KOLSTM
[9]
等方法忽略了源码的层次和结构信

息，无法充分表达合约中蕴含的丰富特征。 

3) 实际场景中蜜罐合约的数量远小于普通

合约的数量，而现有方法中处理不平衡数据的方

式较简单，模型训练通常在样本子集上进行，容

易忽略原始样本空间中对蜜罐合约检测有用的重

要信息。 

与现有方法不同，CSGDetector 利用图注意力

网络（GAT, graph attention network）融合源码中的

词元语义信息和层次结构信息，通过引入教师模型

和学生模型分别捕捉数据集中的全局特征信息和

局部特征信息，充分挖掘不同数据集中蕴含的深层

次特征，以此提高蜜罐合约检测效果。 

2  相关理论 

2.1  XML解析树 

Solidity 是常用来编写以太坊智能合约的编程

语言，其语法类似于 JavaScript 和 C++，有很强的

逻辑性与内部结构关系。为了提取 Solidity 源码的

层次结构关系，Tikhomirov 等
[14]
于 2018 年提出了

SmartCheck 工具，其实现了通过 ANTLR 工具和

Solidity语法将 Solidity源码转换为 XML解析树的

过程。具体来说，在生成 XML 解析树的过程中，

首先需要将 Solidity 源码拆解为不可再分的代码词

元（如标识符、关键字等），然后根据语法规则将

这些代码词元转换为抽象语法树，最后将抽象语法

树中的每个节点转换为 XML元素，并构造出 XML

解析树，其中，叶子节点即原 Solidity 源码中的代

码词元，非叶子节点用来标识该词元在原语句中所

处的位置。 

2.2  GAT 

图神经网络（GNN, graph neural network）是一种

专门用于处理图数据的神经网络模型
[15]
，它的核心

思想是在图上执行节点信息的传递和更新。GAT在

GNN基础上引入注意力机制，在信息传递的过程中

为当前节点的不同邻居节点分配不同的注意力权

重，以提高节点信息聚合效果
[16]
。基于 GAT 的节

点信息聚合过程如图 1所示。其中，不同线型的箭

头表示基于不同注意力头的信息传递过程。 

 

图 1  基于 GAT的节点信息聚合过程 

给定节点集 V以及边集 E，首先计算节点 vi的

邻居节点 vj在第 k个注意力头上对于 vi的注意力分

数
,

k

i j
e  

 ( )T

,
LeakyReLUk k k

i j i je h h  =   θ W W‖  (1) 

其中，LeakyReLU 为激活函数，W
k
为第 k 个注意

力头对应的权重矩阵，||为向量拼接操作，θ 为参数
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矩阵。然后，对
,

k

i j
e 进行归一化处理得到最终的注意

力权重
,

k

i j
a  

 ( )
, ,

softmax
k k

i j j i ja e=   (2) 

在此基础上，按照式(3)计算节点
i
v 的第 k个注

意力头对应的输出向量 k

i
h 。最后，拼接所有注意力

头对应的输出向量得到 vi对应的最终特征向量 i
′h ，

如式(4)所示。 

 
( )

,

k k k

i i j j

j N i

a hσ

∈

  
    
 

=
 

∑h W   (3) 

 
1

K

k

i

k

i

=

′ =∑hh   (4) 

其中，N(i)为节点 vi的所有邻居节点，K 为注意力

头数，σ 为非线性激活函数。 

3  本文方法 

3.1  相关定义 

本文以智能合约的 Solidity 源码为研究对象，

相关定义如下。 

定义 1 词元（token）。Solidity源码中不可再

分的词法单元，即组成 Solidity 源码的最小单元，

用来表达合约的内容特征，对应 XML 解析树中的

叶子节点。 

定义 2 结构标签（tag）。标识词元位置与源

码结构信息的标签，对应 XML 解析树中的非叶子

节点。 

定义 3 特征词集。从全部合约的词元和结构

标签中筛选出的可以有效表达合约特征的一组特

征词，表示为集合 T，即 

 { }| 0
i

T t i N= ＜ ≤  (5) 

其中，N 为特征词集中特征词的数量，第 i 个特征

词 ti用其对应的 one-hot向量表达，即 

 [ ]0,0, ,1, ,0
i
=x … …  (6) 

其中，第 i个位置为 1，其余位置均为 0。 

定义 4  合约结构关系矩阵。智能合约 addr的

结构关系矩阵Raddr描述该合约中任意 2个特征词之

间的关系，表示为 

 { }addr addr
| 0 ,

ij
r i j N= ＜R ≤   (7) 

在智能合约 addr的 XML解析树中，若特征词

ti为特征词 tj的子节点，则 1
ij
r = ，反之 0

ij
r = 。 

3.2  方法描述 

如图 2 所示，CSGDetector 执行过程可概括为

以下 4 个步骤：XML 解析树生成、特征词筛选、

源码结构图构建、模型训练及蜜罐合约检测，具体

内容如下。 

3.2.1  XML 解析树生成 

为了提取合约结构信息，首先将合约的 Solidity

源码都转换成 XML 解析树的形式。以合约

0x38934f199b309a33e39adc0f1fbf66aa2a2f44f0 为例，

该合约实现了一个将输入数字扩大 100 倍的功能，其

对应的 Solidity源码如图 3所示，利用 SmartCheck工

具将其转换后得到的XML解析树如图 4所示。其中，

叶子节点表示 Solidity 源码中实际出现的词元，如

“0.4.25”、“fus”等；非叶子节点表示词元在 Solidity

源码中出现位置的结构标签，如“＜sourceUnit＞”

“＜expression＞”等。由图 4 可知，树中词元及结构标

签呈现出明显的层次特征，例如，节点 sourceUnit 表

示整个合约，由 pragmaDirective 和 contractDefination

 

图 2  CSGDetector方法执行流程 
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及EOF这 3个节点构成，其中，pragmaDirective为标

识编译器版本的标签节点，contractDefination为定义具

体合约内容的标签节点，EOF为结束符标签节点。 

 

图 3  合约对应的 Solidity源码 

3.2.2  特征词筛选 

为了提高蜜罐合约识别效果、降低模型训练复

杂度，需要从全部合约的词元集和结构标签集中筛

选高质量特征词以获得最终的特征词集 T。由于词

元包含合约的内容信息，而结构标签包含词元在源

码中的相对位置信息，可以有效反映合约的结构特

征，因此本文将所有的词元和结构标签作为候选特

征词集。然而，并非所有词元都可以有效表达合约

的特征，出现频次较高的词元（如 address、pragma

等）过于普遍，难以区分不同的合约；出现频次过

低的词元（如自定义变量名）存在较大的偶然性和

随机性，在对识别结果造成干扰的同时还会增加模

型的训练复杂度。为此，本文结合文档频率（DF, 

document frequency）和逆文档频率（IDF, inverse 

document frequency），从全部词元中过滤出现频次

过高和过低的词元，并将过滤后的词元与结构标签

集合并，以此构建最终的特征词集 T，即 

 { }tags token | min Freq(token ) max
i i

T = ＜ ＜∪  (8) 

其中，tags 为结构标签集，Freq(tokeni)为第 i 个词

元在全部合约中出现的频次，min和 max为预设阈

值。由于蜜罐合约数据集的正负样本数量差异较

大，本文引入词频缩放因子 p和 q（p ＜ q）来调整

蜜罐合约和普通合约中不同特征词的重要性，以降

低样本集规模不平衡性对特征筛选结果的影响。若

词元 tokeni在 d1个普通合约和 d2个蜜罐合约中出

现，则其对应的频次为 

 
1 2

Freq(token )
i

pd qd= +  (9) 

3.2.3  源码结构图构建 

为了避免智能合约中非重要词元的影响，本节

在 XML 解析树构建结果的基础上利用筛选所得特

征词集构建源码结构图。给定特征词集 T、智能合

约 addr及其对应的 XML解析树 Treeaddr，首先，获

取 Treeaddr的全部节点，并删除未在 T 中出现的词

元或结构标签，通过去重操作得到合约 addr的特征

词集 Taddr；然后，计算 Taddr中任意 2个特征词之间

的关系，在此基础上按照定义 4获得其结构关系矩

阵 Raddr；最后，根据 Taddr和 Raddr构建 addr对应的

源码结构图
addraddr addr

( , )V EG = ，其中，Vaddr 为合约

addr 对应的节点集，节点集中的每个节点 vi 对应

Taddr中特征词 ti的 one-hot 向量表达；Eaddr={eij}为

合约 addr 对应的边集，对于 Vaddr中任意节点对 vi

与 vj，若存在 rij=1，则 Eaddr中存在一条由 vi指向 vj

的边 eij。 

 

图 4  合约的 XML解析树 
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以合约 0x38934f199b309a33e39adc0f1fbf66aa 

2a2f44f0为例，按照上述步骤构造出的源码结构 G

如图 5所示。由图 5可知，G中共包含 30个节点，

对 应 合 约 中 100 、 pure 、 ＜pureType＞ 、

＜decimalNumber＞等 30个特征词。其中，100、pure

等 为 合 约 中 的 词 元 ， ＜pureType＞ 、

＜decimalNumber＞等为合约的结构标签。由该合约

对应的 XML 解析树（图 4）知，“ 100”为

“＜decimalNumber＞”的子节点，因此 G中存在由

“100”节点指向“＜decimalNumber＞”节点的边。

进一步发现，G中还存在一条由“＜expression＞”

节点指向其自身的边，这是因为在 XML解析树中

存在“＜expression＞”为“＜expression＞”子节点

的情况，因此在经过去重处理后的节点集中出现

了由该节点指向其自身的边。 

3.2.4  模型训练及蜜罐合约检测 

如图 6所示，CSGDetector由 3个GAT层和一个

全连接层构成。在每个 GAT 层中，图 Gaddr中的每

个节点
i
v 都将按照注意力权重聚合每个邻居节点

的特征信息，以此更新该节点的向量表达。 

( )( )T

,
softmax LeakyReLU ||

kl l kl l kl l

i j j i ja   =   θ W h W h (10) 

 
( )

1

,

1

K
l kl kl l

i i j j

k j N i

aσ
+

= ∈

  
=     

  
∑∑h W h  (11) 

其中， l

i
h 为节点 vi在第 l 层的向量， kl

W 为第 l 层

中第 k个注意力头对应的权重矩阵， Tl
θ 为第 l 层的

参数矩阵，
,

kl

i ja 为在第 l层中第 k个注意力头对应的

节点 vi对其邻居节点 vj的归一化注意力得分。 

经过 3 个 GAT 层，每个节点 vi获得其对应的

特征向量 hi。在此基础上，使用全局累加池化函数

global_add_pool聚合所有节点的特征向量以获得图

Gaddr对应的图级向量 haddr。 

 ( )addr addr
global _ add _ pool |

i i
v V= ∈h h  (12) 

最后，将合约的图级向量 haddr 输入全连接层

中，并结合合约 addr的实际类别以及交叉熵函数来

使损失最小化，以此实现模型训练过程。 

 

图 5  合约构成的源码结构 G 

 

图 6  CSGDetector网络模型示意 
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 ( )addr addr
softmˆ ax= +αhY β  (13) 

 ( )
addr C p CLS

tp tp

addr addr

t

ˆLoss lby y

∈ ∈

= − ∑ ∑  (14) 

其中，α和 β为参数矩阵，C为智能合约数据集，

CLS为智能合约的类别集合（二分类中分为普通合

约和蜜罐合约，多分类中分为普通合约和各个不同

类型的蜜罐合约），
addr

ˆY 为 addr 属于不同类别的归

一化概率分布向量，Loss 为损失值， tp

addrŷ 为 addr

的预测类别为 tp 的概率， tp

addry 为合约 addr 的实际

类别，定义为 

 {tp

addr

addr1 tp
addr

,    
,  tp0

y =

合约 属于 类别
合约 不属于 类别

 (15) 

由于数据集中普通合约与蜜罐合约的数量高

度不平衡，直接使用原始训练集将使训练过程偏向

于学习数量较多的普通合约样本集中的特征。此

外，直接在传统合成少数类过采样技术（SMOTE, 

synthetic minority over-sampling technique）
 [17]
、简

单数据增强（EDA, easy data augmentation）
[18]
等采

样方法得到的均衡化数据集上进行模型训练将使

模型关注数据子集中所含的局部特征，而忽略原始

数据集中所含的全局特征信息。为此，本文引入教

师模型和学生模型的概念，通过教师模型捕捉原始

数据集中蕴含的全局特征信息，通过学生模型捕捉

均衡化处理后数据集中蕴含的局部特征信息。 

具体来说，给定训练集 { , }
h m

S S S= ，其中，Sh

为蜜罐合约样本集，Sm 为普通合约样本集，满足

|Sm|＞＞|Sh|（|Sm|、|Sh|分别为 Sm、Sh中的样本数）。首

先，直接在 S 上训练得到教师模型 Mt，随后借助

Bagging集成学习的思想，将 Sm随机划分为 n（n＞1）

份均匀的普通合约样本子集。 

 { }1
, , , ,

i n

m m mm
S S S S= … …   (16) 

然后，如图 7 中灰色区域所示，按照式(17)构

建学生模型对应的训练样本子集 0
i

S i n＜（ ）≤ ，并在

i
S 上训练得到学生模型

s

i
M 。 

 i i

m h
S S S= ∪  (17) 

最后，针对待检测合约 x，通过式(18)融合教师

模型与所有学生模型的预测结果，得到 x对应的最

终类别。 

 
1

1
O put ˆu ˆt

i

x

n

x

i n

λ
λ

=

−
= +∑Y Y   (18) 

 

图 7  学生模型训练样本子集构建示意 

其中， ˆ

x
Y 为使用教师模型对 x 的预测类别概率分

布向量；ˆ
i

x
Y 为使用第 i个学生模型对 x的预测类别

概率分布向量；λ为教师模型的输出在最终预测结

果中的占比；Output 为融合后的预测输出，取其

中最大分量值对应类别作为最终的检测结果

pred(x)，即 

 ( )pred( )=argmax Output
i

i
k K

x

∈

  (19) 

其中，Outputi为 Output在第 i维上的分量值。 

3.3  时间复杂度分析 

本文方法的时间复杂度主要从以下 4个模块进

行分析：XML 解析树生成、特征词筛选、源码结

构图构建、模型训练及蜜罐合约预测。其中，XML

解析树生成及特征词筛选模块需要遍历全部合约

中的词元，对应的时间复杂度为 O(Nt|C|)（Nt为每个

合约中的词元数量，|C|为训练集中的合约数量）。源

码结构图构建模块需要遍历 XML解析树中的全部节

点，对应的时间复杂度为O(Naddr|C|)（Naddr为每个

合约的特征词数量）。模型训练及蜜罐合约检测模块，

对于第 l个GAT层，需针对每个合约将 Naddr个节点

的特征维度由输入空间维度|h
l−1
|映射到输出空间

维度|h
l
|并计算注意力得分，对应的时间复杂度为

O(Naddr|h
−1
||h

l
|)+O(|E||h

l
|)；全连接层对应的时间复

杂度为 O(|h
3
||CLS|)（|CLS|为类别个数）。因此，给

定注意力头数 K、训练轮数 epoch，由于 GAT层数

为常数，本文方法训练阶段的整体时间复杂度为

O((Naddr|h
l−1
||h

l
|K+|E||h

l
|K+|h

3
||CLS|)|C|epoch)。

同理可知，本文方法针对单个合约检测的时间复杂

度为 O(Naddr|h
l−1
||h

l
|K+|E||h

l
|K+ |h

3
||CLS|)。 

4  实验及讨论 

4.1  数据获取及预处理 

本文实验采用的数据集为冀甜甜等
[10]
开源的

合约数据集，其中，蜜罐合约部分包含 798个，包
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括 Torres团队利用HoneyBadger
[6]
发现的蜜罐合约、

利用 XGB
[7]
发现的蜜罐合约和冀甜甜等利用

CADetector发现的蜜罐合约。这些蜜罐合约可以划

分为 10种类型，包括隐藏状态更新（HSU, hidden 

state update）、继承障碍（ID, inheritance disorder）、

未初始化结构（US, uninitialized struct）、稻草人合

约（SMC, straw man contract）、余额混乱（BD, 

balance disorder）、隐藏转移（HT, hidden transfer）、

跳空字符串（SESL, skip empty string literal）、类型

溢出（TDO, type deduction overflow）、未执行调用

（UC, unexecuted call）和映射密钥编码骗局

（MKET, map key encoding trick）。其中，样本数

量最多的蜜罐合约类型为 HSU，共有 512个样本；

样本数量最少的蜜罐合约类型为MKET，只有一个

样本。数据集中的非蜜罐合约部分包括 330 万个

区块上的 1 157 992个普通合约地址。通过以太坊

浏览器 Etherscan对这些合约的 Solidity源码进行

获取，本文得到了 124 988 份普通合约源码及

790 份蜜罐合约源码（其余 8个均已被销毁）。通

过对合约源码进行去重，最终得到普通合约源码

43 152份、蜜罐合约源码 763份。 

4.2  评价指标 

本文选择精确率（Precision）、召回率（Recall）

和 F1值作为模型的评估指标。不同指标的计算式

如下 

 
TP

Precision= 100%
TP+FP

×   (20) 

 
TP

Recall= 100%
TP+FN

×   (21) 

 
1

Precision Recall
=2 100%

Precision+Recall
F

×

× ×  (22) 

其中，TP 表示正确预测为蜜罐合约的样本数量，

TN表示正确预测为普通合约的样本数量，FP表示

被错误预测为蜜罐合约的普通合约数量，FN 表示

被错误预测为普通合约的蜜罐合约数量。 

4.3  实验参数设置 

将数据集按照 7∶2∶1 的比例划分为训练集、测

试集和验证集。为了确定模型的最佳参数，本文进

行了多次实验，得到的模型最佳参数如表 1所示。

本文后续对比算法中使用的实验参数使用对应文

献的参数设置。 

表 1 模型最佳参数设置 

参数 数值 

学习率 0.01 

批尺寸 128 

训练轮数 600 

隐藏层维度 128 

Dropout率 0.6 

普通合约采样频次 p 1 

蜜罐合约采样频次 q 20 

特征词频次下限Min 500 

特征词频次上限Max 13 000 

学生模型数量 n 3 

教师模型融合系数 λ 0.800 

 

4.3.1  特征词词元数量分析 

为了筛选出可以有效表达智能合约特征的词

元集，首先在全部合约中对出现频次不同的词元进

行计数统计，按照词元出现频次从高到低排序，得

到词元出现的频次直方图如图 8所示。由图 8可知，

绝大多数词元的出现频次非常低，因此阈值Min的

选择对于词元集构建影响较大。进一步发现，当阈

值Max增大到一定程度（如Max＞10 000）时，Max

的取值变化对所选词元数量影响较小。为了获得过

滤掉频次过高和过低的词元的最佳阈值，这里令

Max分别为 10 000、13 000、16 000，令Min分别

为 300、500和 700，在此基础上统计本文方法在二

分类任务中的 F1值，所得结果如图 9所示。由图 9

可知，当Max=13 000、Min=500时，本文方法获得

最大 F1值 94.15%，相对于表现次之的情况对应的

F1值高出约 0.44%。为此，本文设置Max=13 000、

Min=500并将其应用于后续实验中。 

 

图 8  智能合约中词元的频次分布 
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图 9  不同Min值和Max值对 F1值的影响 

4.3.2  训练轮数分析 

为了确定最佳的训练轮数，避免模型欠拟合

或过拟合，本节验证了当训练轮数小于 800 时本

文方法在验证集和训练集上的表现。为便于计算，

这里将训练轮数以每组 50轮为单位进行统计，并

计算每组的平均 F1值，以反映模型的收敛情况，

对应结果如图 10 所示。从图 10 中可以看出，对

于训练集而言，随着训练轮数的增加，模型在训

练集上的 F1值不断上升，说明此时模型处于不断

学习的状态；对于验证集而言，当训练轮数小于

600 时，模型在验证集上的 F1值整体上升，但当

训练轮数大于 600时，模型在验证集上的 F1值开

始呈现下降趋势，说明此时的模型已经达到过拟

合状态。因此，为了获得最优的模型表现，本文

设置训练轮数为 600。 

 

图 10  训练集和验证集在不同训练轮数下的 F1值 

4.3.3  学生模型数量分析 

为了确定学生模型的数量 n，这里令 n 分别

取 3、5、7、9，并与同一教师模型融合，通过在

二分类场景中的表现来评估不同学生模型数量对

蜜罐合约检测能力的影响，实验结果如表 2所示。

从表 2 可知，学生模型数量为 3 时对应的精确率

最高，达到 95.65%；学生模型数量为 9时对应的

召回率最高，达到 100%。综合来看，当学生模型

数量为 3 时，本文方法表现最好，其对应的精确

率、F1值均为最高值。这是因为随着学生模型数

量 n 不断增加，训练样本子集中蜜罐合约样本数

量减少，导致学生模型的分类性能下降且不同模

型之间的差异性降低，继而影响了不同学生模型

的融合效果。 

表 2  不同学生模型数量对蜜罐合约检测能力的影响 

学生模型数量 精确率 召回率 F1值 

3 95.65% 98.09% 96.86% 

5 91.76% 99.36% 95.41% 

7 92.31% 99.36% 95.71% 

9 90.23% 100% 94.86% 

 

4.4  与现有典型方法的比较 

4.4.1  二分类实验 

为了验证 CSGDetector 方法针对普通合约与蜜

罐合约的区分能力，本文将 CSGDetector 与典型的

蜜罐检测方法 RNN
[9]
、LSTM

[9]
、CNN

[9]
、LGBM

[8]
、

KOLSTM
[9]
和 CADetector

[10]
进行对比，实验结果如

表 3所示。由表 3可知，RNN方法获得了最高的召

回率 98.62%和最低的精确率 79.65%；LSTM 和

CNN 方法分别采用门结构和卷积操作来捕捉数据

的序列特征，虽然综合表现相较于 RNN 模型有所

提升，但这 2种方法并未考虑到合约内部的结构特

征，因此对于蜜罐合约的识别仍有一定缺陷；LGBM

和 KOLSTM 方法在精确率方面表现良好，但在召

回率方面表现略差，这可能是由于它们基于操作码

（Opcode）或关键操作码（Key-Opcode）对蜜罐合

约进行检测，仅考虑了数据的序列特征，出现了部

分过拟合现象；与 CSGDetector 方法类似，

CADetector方法也利用源码进行蜜罐检测，但其通

过预先定义特征的方式检测蜜罐，容易丢失某些深

层的隐藏特征。总体来看，CSGDetector表现最好，

对应的召回率达到次最高值 98.09%，对应的 F1值

达到最高值 96.86%，相较于获得次最高 F1 值的



·170· 通  信  学  报 第 44卷 

 

KOLSTM 方法提高了 1.27%，相较于 CADetector

方法提高了 3.64%。这是因为除了考虑词元语义信

息外，CSGDetector 还充分考虑了合约内部的层次

结构关系，并通过图注意力网络实现节点之间的信

息传递，使模型能够更精准地捕捉到蜜罐合约的隐

式特征，提高蜜罐检测的准确性。 

表 3 不同方法的二分类实验结果比较 

类型 方法 精确率 召回率 F1值 

基于其他 
特征检测 

RNN 79.65% 98.62% 88.25% 

LSTM 94.60% 92.37% 93.47% 

CNN 95.75% 90.69% 93.15% 

LGBM 97.09% 89.62% 93.20% 

KOLSTM 96.91% 94.30% 95.59% 

基于源 
码检测 

CADetector 94.60% 91.87% 93.22% 

CSGDetector 95.65% 98.09% 96.86% 

 

4.4.2  多分类实验 

使用蜜罐合约中 8 个类型：隐藏状态更新

（HSU）、继承障碍（ID）、未初始化结构（US）、

稻草人合约（SMC）、余额混乱（BD）、隐藏转

移（HT）、跳空字符串（SESL）及类型溢出（TDO）

中的样本并合并全部普通合约作为训练样本集，在

此基础上将本文方法与其他典型方法进行对比，结

果如表4所示。由表4可知，由于跳空字符串（SESL）

和类型溢出（TDO）类型的蜜罐合约样本数量较少，

LGBM方法未能捕捉到这两类合约的有效特征，导

致精确率和召回率等评价指标出现了部分为 0的情

况；KOLSTM方法整体表现良好，但在某些类型的

蜜罐合约上也出现了 F1值偏低的问题。这可能是由

于KOLSTM基于从字节码中提取出的关键操作码，

而智能合约从源码编译到字节码的过程中会丢失

有关继承的所有信息。CADetector 在多分类场景

下获得了较高的精确率，但其对应的召回率普遍较

低。这可能是由于 CADetector 方法通过预先定义

的方式获取特征，限制了对合约中隐式特征的深入

挖掘。与其他方法相比，CSGDetector综合表现最

好，在不同评价指标上均获得最高值，在 F1值方

面相对于 KOLSTM方法提升了 7.21%。这是因为

本文方法利用 Solidity合约源码构建XML解析树，

并通过图注意力网络捕捉蜜罐合约的结构特征和

内容特征，从而有效挖掘区分不同类型蜜罐合约的

深层特征信息，提升针对不同类型蜜罐合约的检测

能力。 

4.5  教师模型及学生模型的有效性验证 

为了验证教师模型及学生模型的有效性，将在

完整样本集上训练的教师模型 Mt和 3 个分别在利

用式(16)和式(17)获得的样本子集上训练的学生模

型
s

1,2,3
i

M i =（ ）与本文方法 CSGDetector 进行对

比，结果如表 5所示。由表 5可知， 1

s
M 、 2

s
M 和 3

s
M

对应结果相近，且均明显低于 Mt 对应结果，这是

由于教师模型在训练的过程中使用了训练集中的

表 4 不同方法的多分类实验结果比较 

类型 方法 指标 TDO SESL HT US BD ID SMC HSU 均值 

基于其他 
特征的蜜罐 
合约检测 

LGBM 

精确率 0 0 100% 100% 100% 100% 97.73% 100% 74.72% 

召回率 0 88.89% 91.07% 90.55% 100% 82.39% 92.21% 92.57% 79.71% 

F1值 0 0 95.33% 95.04% 100% 90.34% 94.89% 96.14% 71.47% 

KOLSTM 

精确率 98.86% 94.00% 91.91% 88.17% 92.42% 73.68% 87.00% 88.71% 89.34% 

召回率 100% 100% 100% 91.98% 89.17% 80.77% 98.86% 82.09% 92.86% 

F1值 99.43% 96.91% 95.79% 90.03% 91.04% 77.06% 92.55% 85.27% 91.01% 

基于源码 
的蜜罐 
合约检测 

CADetector 

精确率 100% 100% 100% 100% 100% 100% 86.96% 91.55% 97.31% 

召回率 100% 80.00% 100% 83.02% 100% 70.42% 35.09% 99.41% 83.49% 

F1值 100% 88.89% 100% 90.72% 100% 82.64% 50.00% 95.32% 88.45% 

CSGDetector 

精确率 100% 100% 100% 96.30% 100% 98.57% 91.94% 99.61% 98.30% 

召回率 100% 100% 91.30% 98.11% 100% 97.18% 100% 99.22% 98.23% 

F1值 100% 100% 95.45% 97.20% 100% 97.87% 95.80% 99.41% 98.22% 
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全部普通合约。对于融合了教师模型和学生模型的

CSGDetector方法而言，其在精确率和 F1值方面均

获得显著提升。相对于 Mt而言，CSGDetector在精

确率、召回率、F1 值方面分别提升 3.02%、2.37%

及 2.71%；相对于 2

s
M 而言，CSGDetector在精确率、

召回率、F1值方面分别提升 8.44%、0.05%及 4.55%。

可见，由于教师模型和学生模型能有效挖掘完整样

本集中蕴含的全局特征信息与样本子集中蕴含的

局部特征信息，因此 CSGDetector能有效融合不同

类型特征在区分不同类型合约方面的优势，继而提

升针对蜜罐合约的检测能力。 

表 5  教师模型、学生模型及本文方法的对比实验结果 

模型 精确率 召回率 F1值 

Mt 92.63% 95.72% 94.15% 

1

s
M  86.36% 99.35% 92.40% 

2

s
M  87.21% 98.04% 92.31% 

3

s
M  88.37% 99.35% 93.54% 

CSGDetector 95.65% 98.09% 96.86% 

 

4.6  掩蔽蜜罐检测实验 

为验证本文方法在学习已知蜜罐合约基础上

对于识别未知类型蜜罐的泛化能力，这里针对数

据集中 10个蜜罐类型分别进行掩蔽，并将本文方

法 CSGDetector 与 XGB
[7]
方法进行对比。由于测

试集仅包含蜜罐合约，因此在该实验中仅通过召回

率来评估不同方法的泛化能力，实验结果如图 11

所示。由图 11可知，针对跳空字符串（SESL）、

隐藏转移（HT）、未初始化结构（US）、余额混乱

（BD）、继承障碍（ID）、稻草人合约（SMC）和

隐藏状态更新（ HSU）类型的蜜罐合约，

CSGDetector 的表现均优于 XGB，例如，针对余

额混乱（BD）类型，CSGDetector 相较于 XGB

提升了 15%；针对跳空字符串（SESL）类型，

CSGDetector 相较于 XGB 提升了 10%。进一步

计算得知，CSGDetector 在掩蔽蜜罐检测实验中

针对不同类型蜜罐合约的平均召回率提升了约

7.57%，这说明不同类型蜜罐合约之间存在共性

特征，且因为 CSGDetector 综合考虑了词元语

义信息及层次结构关系，从而能基于已知类别

的数据有效捕捉蜜罐合约的深层隐式特征，对

于提高方法泛化能力、发现新型蜜罐具有重要

意义。 

 

图 11  本文方法与 XGB方法的掩蔽实验对比结果 

5  结束语 

本文提出了一种基于源码结构和图注意力网

络的以太坊蜜罐合约检测方法 CSGDetector。为充

分考虑 Solidity 源码的内容特征和结构特征，将源

码转化为 XML 解析树，筛选出特征词集合，并构

造合约源码结构图；为避免数据集不平衡性带来的

影响，基于集成学习理论引入教师模型和学生模型

的概念，分别从全局和局部的角度训练图注意力网

络模型，最后融合所有模型的输出作为最终检测结

果。实验表明，CSGDetector获得了较高的精确率、

召回率和 F1值，综合表现明显优于现有的典型蜜罐

合约检测方法。此外，在掩蔽蜜罐检测实验中，

CSGDetector 表现显著优于 XGB，验证了其具有较

强的泛化性能。未来可将 CSGDetector 推广至以太

坊中的诈骗检测、漏洞和陷阱攻击检测等相关领域。 
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